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Undersokning och implementering av IoT-l0sning for

tillgang till driftinformation och remote support fér HiFlex-
system

Syfte och problemformulering

Eltech Automation &r ett mindre automationsféoretag i Lomma. De
har tagit fram en produkt med PLC, robot och HMI i ett, kallad

HiFlex. For att forbattra HiFlexen ville Eltech Automation ha en
loT-16sning dar deras HiFlex skulle ga att koppla upp mot néatet for N\ Apache

webbserver

att skicka produktionsdata som sedan skulle vara tillganglig via en

mobilapp eller pa en webbsida. Dessutom skulle 16sningen ge - / .
Eltech Automation mdjligheten att, via VPN, koppla upp sig till Azﬂ:gt,u\fﬁ @ A{IAX
HiFlexens PLC for att kunna bade felsoka och programmera fran

annat natverk. Va9 AuthO

Metod och analys

For att komma fram till en [amplig 16sning

undersdktes marknaden av olika gateways anpassade for att
kommunicera mellan en PLC och natet. En gateway ar, i
natverksammanhang, en dator eller ett program pa en server som
sitter mellan natverk och gor det mojligt for en klient som tidigare
inte har kunnat kommunicera med utomstaende natverk maéjlighet
till det. Jamforelserna baserades pa pris, stod av olika protokoll,
tillganglighet med mera och valet gjordes sedan i samrad

med Eltech Automation. Grundpelarna for I6sningen beslutades
skulle vara en gateway av typen Flexy 205 fran Ewon i
kombination med en egenutvecklad molnldsning pa en virtuell
dator hos Microsoft Azure.

access

Figuren till hdger visar hur systemet byggdes upp. Gateway:n tar Resultat och slutsats
emot data fran PLC 6ver OPC UA-protokollet som &r ett vanligt Resultatet av arbetet blev webbsidan eltechconnect.com, som visas i figurerna nedan,
forekommande kommunikationsprotokoll inom industriell dar en anvéandare skapar ett konto for att sedan logga in och se produktionsdata for den
automation. Variablerna som kommer fran PLC:n har under HiFlex de &r behdriga att se. Det som visas ar:
arbetets gang varit frén ett program som genererar “dummy’’-  HiFlexID
vérden for att simulera en HiFlex. Gateway:n ar sedan « tiden da datan skickades fran PLC:n
programmerad att skicka vidare dessa variabler nar ett varde « om HiFlexen kor eller gj
andras med en HTTPS-POST. HTTP ar ett  tre olika alarm
kommunikationsprotokoll som ofta anvands for kommunikation * batchnummer
mellan klienter och servrar pa internet och POST ar en metod i « antal packade enheter
HTTP som gor det mojligt for en klient att skicka data till en
server. Remote access l0stes med Ewons egna mjukvara Ecatcher for att uppréatta en VPN-
forbindelse. Med Ecatcher gar det att ansluta till PLC:n, felsoka och programmera fran
Pa den virtuella datorn installerades det Linux-baserade ett annat natverk.
operativsystemet Ubuntu. Sedan installerades Node-RED vilket ar
ett flodesbaserat programmeringsverktyg som har anvands for att Eltech Automation kan nu erbjuda en loT-1osning med sin HiFlex som relativt latt gar att
hantera inkommande HTTPS-POST och skicka dem vidare till en anpassa efter Eltech Automations och deras kunders behov.
MySQL-databas. For att visa datan fran databasen hade en
webbsida skapats genom webbservern Apache som installerats pa 12:26
den virtuella datorn. WWebbsidan gjordes med en kombination av dev-8jabhagtb8ebp7nm.us.auth0.com i eltechconnect.com O
flera programmeringssprak och programmerades till att hamta ny
data fran databasen varje sekund. For att slippa hantera A eLrech
inloggningsuppgifter anvandes autentiseringstjansten AuthO for "/ ELTECH .
inloggning pa webbsidan. AUTOMATION Logged in as: test@mail.com
HiflexID: 7
Det var viktigt att informationen som skickades mellan gateway:n Il.g:sgzu:ggated: 20000
och molnet inte var tillganglig for obehoriga. Datan behdvde s UG
darfor skickas krypterad och darfor valdes HTTPS som d&r en e Alarm 2: activated
krypterad form av HTTP. For att HTTPS ska fungera krévs det att Batchnumber: 15

det finns ett SSL-certifikat och en krypteringsnyckel. Dessa &r Packaged units: 98
filer som utfardas av en betrodd part och sékerstaller en saker
kommunikation pa internet. Ett problem som uppstod var att det
inte gick att 1agga in SSL-certifikatet och krypteringsnyckeln i
Node-RED och det gick darfor inte att skicka HTTPS-POST
direkt till Node-RED. Losningen pa problemet blev att
konfigurera en reverse proxy, alltsa en typ av omdirigering, i
Apache som vidarebefordrade all data fran gateway:n till Node-
RED. Eftersom kommunikation med HTTPS fungerade till
Apache var kommunikationen till molnet darfér krypterad.

Password*

Continue




	Bild 1

